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CONTRATO
CONTRATO n° 025/2021
PREGAQ n° 013/2021
PROTOCOLQ n® 119/2020
PROTOCOLO SEI: EMDEC.2021.00000398-81
MODALIDADE PREGAO ELETRONICO
TIPO MENOR PRECO GLOBAL
REGIME DE EXECUGAO: PARCELADO
VIGENCIA 36 (TRINTA E SEIS) MESES
VALOR TOTAL R$ 449.000,00 (quatrocentos e quarenta e nove mil reais)

A Empresa Municipal de Desenvolvimento de Campinas S/A, com sede na Rua Dr. Salles Oliveira, n® 1.028 -
Vila Industrial — Campinas/SP - CEP 13035-270, devidamente inscrita no CNPJ sob o n° 44.602.720/0001-00
representada neste ato por por seus representantes legais, doravante designada simplesmente EMDEC, e de
outro lado, TM SUL LTDA, com sede & Rua José Mario de Oliveira, n° 501 — CEP 82.520-550, Curitiba/PR,
devidamente inscrita no CNPJ sob n° 11.064.603/0001-73, neste ato representada pelo seu representante legal,
doravante denominada simplesmente CONTRATADA, ajustam e convencionam as obrigagdes e compromissos
reciprocos que assumem, em consonancia com a Lei Federal n° 13.303/2016, Lei Federal n° 10.520/02, Pregéo
Eletronico n® 013/2021, Decretos Municipais n° 14.218/03 e n° 14.602/04, Regulamento de Licitagdes e
Contratos da EMDEC e demais normas complementares e disposi¢des deste instrumento, consoante as

clausulas e condigbes que seguem:
CLAUSULA PRIMEIRA - OBJETO

1.1. Constitui objeto do presente a prestagdo de servios de solugdo centralizada de Firewall (NEXT
GENERATION) composta de Hardware e Software, obedecendo as especificagdes descritas nos itens do
Anexo | - Termo de Referéncia,

CLAUSULA SEGUNDA - PRAZO DE VIGENCIA DO CONTRATO

2.1. A vigéncia do presente Contrato & de 36 (trinta e seis) meses, contados a partir da data da publicagéo do
seu extrato no Diario Oficial do Municipio, podendo ser prorrogado, respeitadas as determinagées do Art. 71 da
Lei Federal n° 13.303/2016 com suas alteragdes.

2.2, As condicbes de execugdo do ajuste, inclusive as obrigagBes das partes, sdo as especificadas neste
Contrato e nas constantes do Anexo | - Termo de Referéncia do Edital que o precedeu e que deste faz parte

integrante.
CLAUSULA TERCEIRA - VALOR DO CONTRATO

3.1. As partes atribuem a este Contrato, para efeitos de direito, o valor total de R$ 449.000,00 (quatrocentos e
quarenta e nove mil reais), conforme proposta da CONTRATADA que é parte integrante deste.

3.2. Nos pregos propostos acima indicados estdo inclusos todos os custos e despesas, assim como tributos,
encargos e incidéncias, diretos ou indiretos, ndo importando a natureza, que recaiam sobre o objeto, correndo
por conta e risco da CONTRATADA.

3.3. O reajuste de pregos, devido somente apés 12 (doze) meses da data do inicio da vigéncia do contrato e a
cada novo periodo anual, devera ser solicitado por escrito pela CONTRATADA e sera calculado pela variagdo
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do indice Geral de Pregos de Mercado da Fundagéo Getulio Vargas, ocorrida no periodo de 12 (doze) meses,
contados a partir da data base da proposta, como segue:

P=Pox(l/lo)

Onde:

P = pregos reajustados;

Po = pregos iniciais dos servigos constantes do contrato;
| = indice Geral de Pregos (IGP-M) correspondente ao décimo segundo més da data da proposta, e
assim sucessivamente de doze em doze meses.
lo = indice Geral de Pregos (IGP-M) correspondente ao més da data da proposta.

3.3.1. Caso o IGP-M da FGV sofra alteragbes sendo descontinuado ou suspenso, sera aplicado o indice
indicado em substituigdo, mediante acordo entre as partes deste Contrato.

3.3.2. Quando pleiteado apos o intersticio de 01 (um) ano de vigéncia do contrato, sua aplicagao tera termo
inicial a partir da data de protocolo da solicitagéo de reajuste.

CLAUSULA QUARTA - CONDIGOES DE PAGAMENTO E FATURAMENTO

4.1, O pagamento sera efetuado no prazo de 30 (trinta) dias, a contar do aceite da Nota Fiscal.
4.2. A empresa devera emitir Nota Fiscal/Fatura expressa em Reais.

4.3. Da Fatura / Nota Fiscal deve necessariamente constar:

a) Empresa Municipal de Desenvolvimento de Campinas S/A.
Rua Dr. Salles Oliveira, n° 1.028 - Vila Industrial - Campinas/SP.
CNPJ : 44.602.720/0001-00 Inscrigéo Estadual: 244.109.463.110
b) Indicagao dos servigos, valores unitarios e totais;
¢) Protocolo n® 119/2020
d) Contrato n° 025/2021;
e) Nimero CBO (Classificago Brasileira de Ocupagéo);
f) Informar se a empresa participa do PAA (Programa de Aquisi¢ao de Alimentos).

A Nota Fiscal nao podera ser negociada ou dada em garantia a terceiros.
N3o sera aceito boleto bancario.

4.4. A EMDEC tera o prazo de 05 (cinco) dias Uteis para aprovar ou rejeitar a Nota Fiscal/Fatura apresentada.

4.4.1. A(s) fatura(s) no aprovadas pela EMDEC sera(&o) devolvida(s) a contratada para as necessarias
corregdes, com as informagdes que motivaram sua rejeigéo, contando-se o prazo de 02 (dois) dias
Uteis a partir da data de devolugo para a sua reapresentagao.

4.4.2. A devolugZo da fatura ndo aprovada pela EMDEC em hipotese alguma servira de pretexto para que
a CONTRATADA suspenda a prestagéo de servigos.

4.4.3. A(s) fatura(s) aprovada(s) sera(&o) paga(s) no prazo de 30 (trinta) dias, a contar do aceite da Nota
Fiscal/Fatura pela EMDEC.
4.5. Caso se aplique, sera retido do pagamento & Contratada, a aliquota do ISSQN da Prefeitura Municipal de
Campinas correspondente 4 atividade da empresa, em atendimento a Lei Municipal n°® 12.392/05 e alteragdes. ﬂ

M
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4.6. Se, em decorréncia desta contratagdo, houver a emiss3o de nota fiscal ou qualquer outro documento fiscal,
de prestacao de servigo e, caso a CONTRATADA seja pessoa juridica ndo sediada no Municipio de Campinas,
devera efetuar, antes da emissdo da Nota Fiscal, sua inscricdo no CENE - Cadastro de Empresas néo
Estabelecidas no Municipio de Campinas, junto & Prefeitura Municipal de Campinas, nos termos da Instrugzio
Normativa 43 DRM/GP n° 02/2017, publicada no DOM de 06/1 2/2017, exceto o Microempreendedor Individual
(MEI) de que trata a Lei Complementar n® 123/2006.

4.6.1, Para fins de apuragdo da base de célculo, a contratada, quando couber, devera fornecer ao
tomador destes servicos as copias previstas no art. 99 do Decreto Municipal 15.356/2005.

4.7. Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de liquidagdo qualquer
obrigagao financeira que Ihe tiver sido imposta em decorréncia de penalidade ou inadimplemento contratual.

48. Como liberalidade, a EMDEC podera efetuar crédito em conta corrente bancaria da empresa
CONTRATADA, desde que esta assuma eventuais custos decorrentes desse crédito.

4.9. O contratado é responsavel pelos encargos trabalhistas, fiscais & comerciais resultantes da execugdo do
contrato, sendo que a inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais nao
transfere a EMDEC a responsabilidade por seu pagamento, nem poderé onerar o objeto do contrato.
CLAUSULA QUINTA - PRAZO DE ENTREGA

3.1. Conforme item 08 do Termo de Referéncia (Anexo |).

CLAUSULA SEXTA - OBRIGAGOES DA CONTRATADA

6.1. Cumprir, além das exigéncias elencadas neste instrumento, todas aquelas constantes do ANEXO | - Termo
de Referéncia do Edital que é parte integrante deste contrato.

6.2. Indicar preposto para acompanhamento dos termos e fiel execugao do contrato.

6.3. Cumprir o prazo previsto para execug&o do objeto, conforme 08 do Anexo | - Termo de Referéncia;

6.4. Assinar o Termo de Encerramento do contrato ao final da vigéncia deste instrumento.

CLAUSULA SETIMA - OBRIGAGOES DA EMDEC

7.1. Prestar a CONTRATADA todos os esclarecimentos necessarios & perfeita execugao do objeto contratado.
7.2. Indicar preposto para acompanhamento dos termos deste contrato.

CLAUSULA OITAVA - TRANSFERENCIA DAS OBRIGAGOES

8.1. Fica terminantemente vedada a CONTRATADA a transferéncia das obrigagdes decorrentes deste
instrumento a terceiros, sob pena de rescisao unilateral e imediata do contrato.

CLAUSULA NONA - PENALIDADES

9.1. Pela inobservéncia das obrigagdes previstas na legislagdo em vigor e, em especial, das previstas neste
Contrato e seus anexos, a EMDEC podera, de acordo com a natureza da infragdo, aplicar &8 CONTRATADA as

seguintes sangoes:
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| - Adverténcia;

[l = Multa;

IIl - Suspenséo temporaria de participagao em licitagao e impedimento de contratar com a EMDEC, nos
termos do inciso Ill do artigo 83 da Lei Federal n® 13.303/2016;

9.2, A penalidade n&o desobriga o infrator de corrigir a falta que lhe deu origem.
9.3. A penalidade de multa sera aplicada nos seguintes casos:

9.3.1. Multa de 0,2% (dois décimos por cento), aplicado ao valor total atualizado do contrato, multiplicado
pelo nimero de dias de atraso na execugao, até o décimo dia corrido, apds o que, aplicar-se-a a multa
prevista no subitem 9.3.2;

9.3.2. Multa de 5% (cinco por cento) sobre o valor total atualizado do contrato, sera aplicado na hipotese
de inexecucao parcial do abjeto do contrato de natureza média;

9.3.3. Multa de 10% (dez por cento) sobre o valor total atualizado do contrato, sera aplicado na hipotese
de inexecugao parcial ou total do objeto do contrato, pelo seu nao recebimento, ou por qualquer outro
inadimplemento contratual de natureza grave, sem justificativa, ou com justificativa ndo aceita pela
EMDEC.

9.4. A CONTRATADA tera o prazo de 10 (dez) dias (teis para recorrer da penalidade aplicada, de acordo com o
disposto no artigo 83 §1° da Lei Federal n° 13.303/2016 e alteragdes.

9.4.1. Se indeferido o recurso, a CONTRATADA devera recolher o valor da multa aplicada na Tesouraria
da EMDEC, no prazo de até 05 (cinco) dias, apés comunicada do resultado.

9.4.2. Caso n3o sejam recolhidos no prazo os valores devidos pela CONTRATADA relativos as multas, os
mesmos serdo descontados dos pagamentos, efou serdo tomadas as providéncias judiciais cabiveis.

9.4.3. Em caso de existéncia de garantia apresentada pela CONTRATADA, se a multa aplicada for
superior ao valor desta, aléem da sua perda, respondera o contratado pela sua diferenca, que sera
descontada dos pagamentos eventualmente devidos pela EMDEC ou cobrada judicialmente.

9.5. As penalidades s&o independentes e a aplicagéo de uma néo exclui a das outras.

9.6. As penalidades serdo aplicadas mediante regular procedimento administrativo, com excegéo da adverténcia
que podera ser aplicada nos autos do PALC - Processo Administrativo de Licitagbes e Contratos.

CLAUSULA DECIMA - REORGANIZAGAO EMPRESARIAL

10.1. A fus3o, cisdo ou incorporagao da CONTRATADA deve ser comunicada a EMDEC que promovera analise
documental da reorganizagéo empresarial.

10.2. Inexistindo prejuizo ao interesse publico sera lavrado se necessario Termo Aditivo para as adequagdes
decorrentes dessa operagao.

CLAUSULA DECIMA PRIMEIRA - RESCISAO L
11.1. A inexecugo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e as
previstas em lei. A

f
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11.2. Constituem motivo para rescisdo do contrato:

a) 0 ndo cumprimento de clausulas contratuais, especificagbes, projetos ou prazos;

b) o cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

¢) a lentiddo do seu cumprimento, levando a EMDEC a comprovar a impossibilidade da conclusdo da
obra, do servigo ou do fornecimento, nos prazos estipulados;

d) o afraso injustificado no inicio da obra, servico ou fornecimenito;

e) a paralisagdo da obra, do servigo ou do fornecimento, sem justa causa e prévia comunicagao &
EMDEC;

f) a subcontratagao total ou parcial do seu objeto, a associagao do contratado com outrem, a cessdo ou
transferéncia, total ou parcial, bem como a fuso, ciséo ou incorporagao, ndo admitidas no edital e no
contrato;

g) o desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar
a sua execucao, assim como as de seus superiores:

h) o cometimento reiterado de faltas na sua execugao;

i) a decretag&o de faléncia ou a instaurag3o de insolvéncia civil:

j) a dissolugéo da sociedade ou o falecimento do contratado:

k) a alteragdo social ou a modificagio da finalidade ou da estrutura da empresa, que prejudique a
execucgdo do contrato;

I) razbes de interesse da EMDEC, de alta relevancia e amplo conhecimento, justificadas e exaradas no
processo administrativo;

m) a ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execug&o do
contrato.

n) descumprimento da proibicdo de trabalho no turno, perigoso ou insalubre a menores de 18 (dezoito)
anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a
partir de 14 (quatorze) anos.

11.3. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditorio e a ampla defesa.

11.4. A rescis@o do contrato poderé ser:
a) por ato unilateral e escrito de qualquer das partes;
b) amigavel, por acordo entre as partes, reduzida a termo no processo da licitagéo, desde que haja
conveniéncia para a EMDEC;
c) judicial, nos termos da legislagéo;

11.5. A rescisdo por ato unilateral a que se refere a alinea ‘a’ do item 11.4, devera ser precedida de
comunicagao escrita e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima
de 45 (quarenta e cinco) dias.

11.6. Na hipotese de imprescindibilidade da execugéo contratual para a continuidade de servicos publicos
essenciais, 0 prazo a que se refere o item 11.5. sera de 90 (noventa) dias.

11.7. Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera esta ressarcida dos
prejuizos que houver sofrido, regularmente comprovados, e no caso do contratado tera este ainda direito a:

a) devolugéo de garantia (quando houver);
b) pagamentos devidos pela execugdo do contrato até a data da rescisgo;
¢) pagamento do custo da desmobilizagéo.
11.8. A rescis&o unilateral ou amigavel devera ser precedida de autorizagéo escrita e fundamentada do Diretor

Presidente da EMDEC.
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11.9. O descumprimento das obrigagdes trabalhistas ou a nao manutengo das condicdes de habilitagéo pelo
contratado pode dar ensejo & rescis&o contratual, sem prejuizo das demais sangoes.

11.10. Na hipétese do paragrafo anterior, a EMDEC pode conceder prazo para que a contratada regularize suas
obrigagBes trabalhistas ou suas condigdes de habilitagdo, sob pena de rescisdo contratual, quando nao
identificar ma-fé ou a incapacidade da empresa de corrigir a situagao.

11.11. A rescisdo de que trata a alinea 'a’ do item 11.4. acarreta as seguintes consequéncias, sem prejuizo das
sangdes previstas:
a) assungZo imediata do objeto do contrato, no estado e local em que se encontrar, por ato proprio da
EMDEC,;
h) execucdo da garantia contratual (quando houver), para ressarcimento pelos eventuais prejuizos
sofridos pela EMDEC;
¢) retengéo dos créditos decorrentes do contrato até o limite dos prejuizos causados & EMDEC.

CLAUSULA DECIMA SEGUNDA - DA REVISAO DE PRECOS:

12.1. Na hipotese de sobrevirem fatos imprevisiveis ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execugéo do ajustado, ou ainda, em caso de forga maior, caso fortuito, ou fato do
principe, configurando alea econdmica extraordinaria e extracontratual, a relagdo que as partes pactuaram
inicialmente entre os encargos da contratada e a retribuigdo da EMDEC para a justa remuneragao dos servigos,
podera ser revisada, objetivando a manutengao do equilibrio econdmico - financeiro inicial do contrato.

12.2. Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a superveniéncia de
disposigdes legais, quando ocorridas apos a data de apresentagéo da proposta, de comprovada repercussao
nos pregos contratados, implicar&o a reviséo destes para mais ou menos, conforme o caso.

12.3. Na hipotese da contratada solicitar alteragéo de prego(s), a mesma tera que justificar o pedido, atraves de
planilha detalhada de custos, acompanhada de documento(s) que comprove(m) a procedéncia do pedido, tais
como: lista de pregos de fabricantes, notas fiscais de aquisi¢do de produtos, efc.

12.4. Na hipotese de solicitagdo de reviséo de precos pela contratada esta devera comprovar o desequilibrio
econdmico-financeiro.

12.5. Fica facultado a EMDEC realizar ampla pesquisa de mercado para subsidiar, em conjunto com a anélise
dos requisitos dos itens anteriores, a deciséo quanto a revisdo de pregos solicitada pela contratada.

12.6. A eventual autorizagéo da revisdo de pregos sera concedida apds a analise técnica e juridica da EMDEC,
porém contemplara as prestagdes dos servigos realizados a partir da data do protocolo do pedido no Protocolo
Geral da EMDEC.

12.6.1. Enquanto eventuais solicitagdes de revisdo de pregos estiverem sendo analisadas, a contratada
ndo podera suspender a execugdo dos servicos e 0s pagamentos serdo realizados a0s pregos
vigentes.

12.6.2. A contratada devera, quando autorizada a revisdo dos pregos e lavrado o Termo Aditivo com os
precos revisados, emitir Nota Fiscal complementar inclusive para cobertura das diferencas devidas,
sem juros e corregdo monetaria, em relagdo aos servicos realizados apos o protocolo do pedido de {
revisgo.

F
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CLAUSULA DECIMA TERCEIRA - PREVISAQ DE RECURSO ORGAMENTARIO

13.1. Para a presente contratagdo héa previsdo de recursos orgamentarios que custeardo as despesas
decorrentes deste ajuste.

CLAUSULA DECIMA QUARTA - DA VINCULAGAO E LEGISLAGAO APLICAVEL

14.1. Os termos deste Contrato vinculam-se aos termos do Edital, seus Anexos e da Proposta Comercial
apresentada pela Contratada.

14.2. Aplica-se a este Contrato e principalmente aos casos omissos o disposto na Lei Federal n® 10.520/02, Lei
Federal n° 13.303/2016, Decretos Municipais n® 14.218/03 e n® 14.602/04 e Regulamento de Licitagdes e
Contratos da EMDEC.

CLAUSULA DECIMA QUINTA - DO CUMPRIMENTO DAS NORMAS ANTICORRUPGAO

15.1. As partes declaram conhecer as normas de prevengao a corrupgdo previstas na legislagdo brasileira,
dentre elas, a Lei de Improbidade Administrativa (Lei n° 8.429/1992) e a Lei n° 12.846/2013 e seus
regulamentos (em conjunto, “Leis Anticorrupgdo”) e se comprometem a cumpri-las fielmente, por si e por
seus socios, administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas
contratados e pelas partes anuentes.

15.2. Cada uma das Partes declara que tem e mantera até o final da vigéncia deste Acordo um cédigo de ética e
conduta proprio, cujas regras se obriga a cumprir fielmente.

15.3. Sem prejuizo da obrigagdo de cumprimento das disposigdes de seus respectivos codigos de ética e
conduta, ambos os Participes desde ja se obrigam a, no exercicio dos direitos e obrigages previstos neste
Acordo e no cumprimento de qualquer uma de suas disposigaes:

(I) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a agentes
plblicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou
entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisdo ou direcionar
negocios ilicitamente e

() adotar as melhores praticas de monitoramento e verificagéo do cumprimento das leis anticorrupgéo,
com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus
socios, administradores, colaboradores e/ou terceiros por elas contratados.

15.4. A comprovada violagdo de qualquer das obrigagdes previstas nesta Clausula é causa para a resciséo
unilateral deste Acordo, sem prejuizo da cobranga da reparagéo de danos causados & parte inocente.

CLAUSULA DECIMA SEXTA - DOCUMENTOS INTEGRANTES

16.1. Integra o presente Contrato, 0 Anexo | - Termo de Referéncia e a Proposta Comercial apresentada pela
CONTRATADA, e vinculam-se ainda aos termos deste, para todos os efeitos legais, os termos e demais Anexos
do Edital.

/ // CLAUSULA DECIMA SETIMA - MANUTENGAO DAS CONDIGOES DE HABILITAGAO
|

17.1. A CONTRATADA devera manter durante a execugéo do contrato, todas as condigées de habilitagéo e
qualificagéo exigidas na licitagao.

E

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
Rua Dr. Salles Oliveira, 1028 — Vila Industrial - Gampinas/SP — CEP: 13035-270 — Fale Conosco EMDEG 118
www.emdec.com.br 7



€ EMDEC

17.2. Sempre que a EMDEC exigir documentagéo comprobatdria dessas condigbes a CONTRATADA devera
atender.

17.3. A ndo manutencdo das condigdes de habilitagéo pelo contratado pode dar ensejo & rescisao contratual
conforme previsto na Clausula Décima Primeira.

CLAUSULA DECIMA OITAVA - DAS ALTERAGOES CONTRATUAIS

18.1. O presente contrato somente podera ser alterado por acordo entre as partes nos termos do artigo 81 da Lei
Federal n® 13.303/2016, vedando-se ajuste que resulte em violag&o da obrigag&o de licitar.

CLAUSULA DECIMA NONA - FORO
19.1. As partes elegem, desde ja, explicitamente, 0 Foro da Comarca de Campinas, Estado de S&o Paulo, para

dirimir quaisquer questdes que eventualmente venham a surgir por forga do presente Contrato.

E, por assim estarem justas e contratadas as partes por seus representantes legais, assinam o presente
Contrato, feito em 03 (trés) vias de igual teor e forma, para um so e juridico efeito.

Campinas, 19 AB0. 2021

AT

Ayrton Camargo e Silva
Diretor Presidente da EMDEC S/A

fana-Savedra Pfitzner
Diretora de Projetos Estratégicos e Cidade Inteligente
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TERMO DE REFERENCIA

Contratagdo de empresa especializada na prestagao de servigo de solugdo centralizada de Firewall
(NEXT GENERATION) composta de Hardware e Software.

1. OBJETO | ]

1.1. Contratagdo de empresa especializada para fornecimento de solug&o envolvendo hardware, software,
assinaturas de atualizagdo, servicos de instalagdo, treinamento, customizagao, relatérios, servigos
(Fitro de pacotes com controle de estado, filtro de conteddo web, interceptacdo SSL, filtro de
aplicagdes, controle da web 2.0, inspegdo com protegéo contra ataques de malwares, virus, worm, e
aplicativos maliciosos), integrar solugdes do tipo IPS, ATP, QoS, balanceamento de Servicos,
redundéancia de links, SD-WAN, VPN, DHCP e DNS.

1.2.0 objeto sera adjudicado por menor prego glabal, conforme especificagdes constantes neste Termo de
Referéncia e licitado em lote Unico, conforme segue:

ltem Descrigéo
A Appliance com capacidade para 600 Usuérios e 30 redes/sub-redes
B Solugdo de gerenciamento centralizado de firewall
C Servigos de prestagéo de suporte técnico Remoto e/ou Presencial (24 horas por dia e 7 dias
por semana)
D Solugéo de relatérios com appliance ou em nuvem
E Kit conforme item 2.5
F Treinamento para uso da solugéo
G Servigo de instalagéo e configuragéo

1.3, Todo hardware e software que compdem a solugo, devem pertencer ao mesmo fabricante.

2. CARACTERISTICAS MINIMAS E DEFINIGOES DO HARDWARE ]

2.1. Deveré ser entregue dois equipamentos fisicos idénticos para atender a funcionalidade de cluster do
tipo HA (alta disponibilidade).

2.2.Cada equipamento fisico deve ser instalado em rack com largura padrio de 19 polegadas e com no
maximo 2Us de altura (cada), padrao EIA-310;

2.3. Dispor de fonte redundante de alimentago com tenséo de entrada de 110V / 220V automética:

Possuir no minimo 10 (dez) interfaces de rede Gigabit Ethernet 10/100/1000 (RJ-45), 3 (trés) interfaces de rede
Gigabit SFP, 3 (trés) interfaces de 10GbE (SFP+), com leds indicativos de link e atividade

M

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A

Rua Dr. Salles Oliveira, 1028 — Vila Industrial = Campinas/SP — GEP: 13035-270 — Fale Conosco EMDEC 118
www.emdec.com.br 8



€»EMDEC

1.1.Kit com 2 (dois) mini GBic de 10GbE e 1 (um) patch cable (Fibra optica com 2,5 metros de
comprimento) para as interfaces SFP+ citadas no item anterior ou 1 (um) cabos DAC SFP+ com 2,5
metros comprimento;

1 1.1.Deverao ser fornecidos mediante ordem de servigo emitida peta EMDEC.

1.2.A0 menos 3 (trés) interfaces de cada equipamento, deverdo ser configuraveis como WAN
simultaneamente. As portas deveréo ser roteaveis, ou seja, nao sera aceito equipamento com porta do
tipo switch;

1.3. A solugéo oferecida deve prover administragao através de interface WEB e CLI;

1.4 Possuir capacidade de integrar todos 0s recursos em um unico dispositivo fisico;

1.4.1.Relatorios baseados em software e licenciamento, podem ser separados, porém do mesmo
fabricante;

1.5.Todas as licengas necessarias para atendimento dos requisitos deste Termo de Referéncia
deverdo ser fornecidas para todos os equipamentos ofertados na solugao;

1.6. Asolugao deve prover:
1.6.1.  Cache de dados WEB (HTTP);
1.6.2.  Suportar SNMP versdes 12,3, registro de logs através do servigo Syslog ou RSyslog
direcionando os registros para outro servidor.

3. CARACTERISTICAS BASICAS MINIMAS DO SOFTWARE G

3.1. A solugao devera prover plataforma Unica de geréncia para todos os ativos/solugdes ofertados;
3.2. A solugdo devera prover painel de visualizagéo geral das informagdes gerais (Dashboard);

3.3. A solugéo oferecida deve prover plataforma de geragao de relatorios (integrada ou ndo) na solug&o
que fornega acesso a geréncia de criagéo de relatorios através de interface WEB;

3.4. A solugdo oferecida deve prover relatorios de trafego em tempo real bem como manter histérico de
acordo com a capacidade de armazenamento requisitada. Também prover relatorios de erros do
sistema onde os administradores possam identificar falhas;

3.5.A solugio deve estar licenciada e permitir a geragao de relatorios e o recebimento de logs dos
equipamentos que compdem a solugdo, com a capacidade minima de 1 (um) TB de armazenamento
(podendo ser em nuvem) e 6 (seis) GB de log/dia;

3.6.Todas as licengas e hardware (Appliance) necessarias para atendimento dos requisitos deste
Termo de Referéncia deverdo ser fornecidas pela CONTRATADA;

3.7. A solugdo devera prover funcionalidade de relatorios customizaveis, contendo no minimo as
seguintes metricas:

3.7.1.Relatorios por tempo (dia/hora);
3.7.2.Aplicagdes utilizadas;

#
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3.7.3.Aplicagdes utilizadas (por categoria);

3.7.4 Relatorios de sites WEB acessados:

3.7.5.Relatorios de sites WEB acessados (por categoria):
3.7.6.Relatorios de sites WEB bloqueados;

3.7.7 Relatorios de sites WEB bloqueados (por categoria);
3.7.8.Relatorios de consumo de banda (total e por usuério).

3.8.Permitir a conexdo simultinea de varios administradores, com permissdo de alteragio de
configuragdes efou apenas a sua visualizagéo;

3.9. Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagas;

3.10. Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) do sistema e
restauracao remota, através da interface gréfica ou CLI (linha de comando), a solugéo deve permitir o
agendamento diario ou semanal;

3.11. Permitir exportar os logs em CSV:

3.12. Permitir exportar logs via Syslog;

3.13. Possuir controle de acesso & internet por enderego IP de origem e destino;

3.14. Possuir controle de acesso a interet por sub-rede;

3.15. Possuir suporte a tags de VLAN (802.1g);

3.16. Suportar agregagéo de links, segundo padrio |IEEE 802.3ad:

3.17. Possuir ferramenta de diagnéstico de rede do tipo/e ou semelhante ao tcpdump;

3.18. Possuir integragao com servidores de autenticagio RADIUS, LDAP e Microsoft Active Directory (AD)
compativel com Windows Server 2008 R2 ou superior;

3.19. Possuir métodos de autenticagdo de usuarios para qualguer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

3.20. Possuir a funcionalidade de tradug&o de enderegos estaticos — NAT (Network Address Translation),
um para um, N-para-Um e vérios para um;

3.21. Permitir controle de acesso & internet por periodos do dia, permitindo a aplicacéo de politicas por
horéarios e por dia da semana;

3.22. Permitir controle de acesso & internet por dominio, exemplo: gov.br, org.br, edu.br;
3.23. Permitir controle de acesso & internet por grupos do AD (Active Directory);

3.24. Possuir suporte a roteamento dindmico RIP V1, V2, OSPF, BGP:

%
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3.95. Possuir funcionalidades de DHCP Cliente, Servidor e Relay;
3.26. Devera suportar aplicagdes multimidia como: H.323, SIP;
3.27. Possuir tecnologia de firewall do tipo Stateful;

3.28. Possuir Alta Disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-passivo,
com ativagéo automatica por falha/inoperancia do dispositivo principal;

3 29, Possuir conexdo entre estagdo de geréncia e appliance criptografada tanto em interface gréfica
quanto em CL! (linha de comando);

3.30. Devera suportar forwarding de multicast;

3.31. Permitir criagdo de regras por porta ou conjunto de portas de origem ou destino dos seguintes
protocolos: TCP, UDP e IP;

3.32. Permitir o agrupamento de servigos;
3.33. Permitir o filtro de pacotes sem a utilizagéo de NAT;

3.34. Permitic a abertura de novas portas por fluxo de dados para servigos que requerem portas
dinamicas;

3.35. Possuir mecanismo de anti-spoofing;

3.36. Permitir criago de regras definidas pelo usuario administrador;
3.37. Permitir o servico de autenticagéo para HTTP e FTP;

3.38. Possuir a funcionalidade de balanceamento e contingéncia de links;

3.39. Devera ter técnicas de detecgdo de programas de compartihamento de arquivos (peer-to-peer) e de
troca de mensagens instanténeas de texto, de audio ou de video;

3.40. Suporte a VPN SSL e VPN IPSec (Client-to-site e Site-to-site);

3.41. Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle de
aplicagéo integradas ao repositério de usuarios sendo: LDAP, Radius, Microsoft Active Directory (AD)
compativel com Microsoft Windows Server 2008 R2 ou superior;

3.42. Deve possuir integragéo com Microsoft Active Directory compativel com Windows Server 2008 R2
ou superior instalados na rede local ou em nuvem para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuérios;

3.43. Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solugdo deve ser capaz de
fornecer uma autenticagao baseada em navegador (Captive Portal), sem a necessidade de agente;

3.44. Deve possuir Captive Portal com autenticaggo através de voucher;

!
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3.45. A solugéo devera ser capaz de identificar nome do usuario, login, maquina/computador registrados
no Microsoft Active Directory;

3.46. Na integragio com o AD, todos os domain controllers em operagao na rede do cliente devem ser
cadastrados de maneira simples e sem utilizagéo de scritps de comando:

3.47. A solugéo de identificagdo de usuario devera se integrar com as funcionalidades Firewall, controle
de aplicagéo e IPS, sendo elas do mesmo fabricante:

3.48. Para protecéo do ambiente de ataques, os dispositivos de prote¢ao devem possuir mddulo de IPS,
Antivirus e Anti-Spyware integrados no préprio appliance de Firewall,

3.49. Qualidade do Servigo de (QoS)

3.49.1.  Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como
youtube, stream, efc.) e ter um alto consumo de largura de banda, se requer que a solucéo, além
de poder permitir ou negar esse tipo de aplicagéo, deve ter a capacidade de controla-las por
politicas de maximo de largura de banda quando forem solicitadas por diferentes usuérios ou
aplicagbes, tanto de audio quanto de video streaming;

3.49.2. Suportar a criagdo de politicas de QoS por:
3.49.2.1.Endereco de origem
3.49.2.2. Enderego de destino
3.49.2.3.Por usuario e grupo do AD
3.49.2.4.Por aplicagdes, incluindo YouTube, Azure, etc
3.49.2.5.Néo limitado a Skype ou Aplicativos de Torrent
3.49.2.6.Por porta
3.49.3. 0 QoS deve possibilitar a definigdo de classes por:
3.49.3.1. Banda garantida
3.493.2. Banda maxima
3.49.3.3. Filade prioridade
3.50. Funcionalidades da VPN:
3.50.1. VPN baseada em appliance;
3.50.2. Possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;
3.50.3. Suporte a certificados PKI X.509 para construgdo de VPNs;
3.50.4. Possuir suporte a VPNs IPSec site-to-site:
3.50.4.1.  Criptografia: 3DES, AES128, AES256, AES-GCM-128;
3.50.4.2. Integridade MD5, SHA-1, SHA-256 e SHA384;

3.50.4.3.  Algoritmo Internet Key Exchange (IKE) versGes | e Il

W
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3.50.4.4.
Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24,
Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16,

3.50.5. Possuir suporte a VPN SSL;

35054,

A solugdo deve prover inspegdo com protegéo também para as conexdes de VPN,

3.50.6. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

3.50.7. Suportar VPN SSL clientless, no minimo, para os servigos abaixo:

3:50.7-1:
3.50.7.2.
3.50.7.3.

3.50.7.4.

RDP;
VNC;
SSH;

WEB,;

3.50.8. Suporte a VPNs IPSec client-to-site;

3.50.8.1.
ndo possam ser atendidos com client devera ser atendido com solucéo nativa do Sistema
Operacional como o MacOS para o estabelecimento da VPN client-to-site;

Devera possuir client proprio para Windows, caso demais Sistemas operacionais que

3.51. Funcionalidades SD-WAN:

3.51.1. Deve possuir capacidade para utilizar pelo menos 3 (trés) links de WAN simultaneos;

3.51.2. Capacidade de realizar balanceamento de trafego de saida entre os links de WAN primarios;

3.51.3. Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo
administrador de rede da CONTRATANTE e dinamicamente. As regras devem permitir a0 menos
um dos parametros a seguir ou combinagéo destes:

351.3:1.
3.51.3.2.
3.51.33.

3.51.34.

Enderego IP de origem e/ou destino;
Sub-redes de origem efou destino;
Métricas de Jitter, laténcia e perda de pacotes por aplicagao;

Status da porta de WAN primérios (UP ou DOWN);

[4.  PERFORMANCE E CAPACIDADE

4.1. Valores minimos de Throughput

4.1.1.10 (dez) Gbps com a funcionalidade de firewall habilitada;

#
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4.1.2.12 (doze) Gbps com a funcionalidade de controle de aplicagdo e logs habilitada;

4.1.3.3 (trés) Gbps para Thread Protection com as seguintes funcionalidades habilitadas
simultaneamente: controle de aplicagéo, IPS, Antivirus e Anti-Spyware.

4.2. Caso o fabricante divulgue miltiplos nimeros de desempenho para qualguer uma das
funcionalidades contidas no item 4.1, todas deverao ter valor igual ou superior ao throughput requerido;

4.3. Os throughputs devem ser comprovados por documento de dominio ptblico do fabricante.
Caso nao seja apresentado tais documentos comprobatorios, serdo considerados inabilitados.

4.4, 01 (uma) interface do tipo console ou similar:

4.5.  Armazenamento interno SSD (Solid State Drive);
4.6. Suporte a, no minimo, 100 (cem) zonas de seguranga;

4.7. Licenciado para suportar 100 (cem) clientes de VPN SSL simultaneos e permitir a ampliacdo para
até 500 (quinhentos) clientes:

5. SERVICOS DE OPERAGAO ASSISTIDA E SUPORTE TECNICO ]

S.1. A CONTRATADA sera responsavel pela instalagéo, configuragéo dos médulos, criago de regras de
firewall, regras de aplicagao, VPN e filtros Web e demais servigos pertinentes ao objeto contratado
pelo periodo do contrato;

S.2. Apos a data de conclusdo dos servigos de instalaggo e configuragéo da solugdo, a CONTRATADA
devera acompanhar in loco a equipe técnica da EMDEC na execugao das principais tarefas
administrativas do dia a dia, atuando em eventuais correces necessarias durante 10 (dez) dias Uteis e
8 (oito) horas por dia, prorrogéveis por igual periodo;

9.3. O técnico da CONTRATADA que prestaré os servigos de Operagdo Assistida e de Suporte Técnico
pos implantagéo, devera ser certificado pelo fabricante da solugao;

5.4. As despesas de viagem, hospedagem, alimentag&o e demais para execugdo do servigo de operagio
assistida por qualquer pessoal ou técnico da CONTRATADA correrdo por conta da propria

CONTRATADA,;

9.5. ACONTRATADA devera manter & disposicdo da EMDEC, durante o periodo de Operagdo Assistida,
pessoal técnico especializado e qualificado para o acompanhamento e verificagdo do desempenho
operacional e eliminag&o imediata de eventuais falhas na solugéo:

5.6. A CONTRATADA devera emitir relatorio técnico identificando e diagnosticando as falhas que
ocorrerem;

5.7. A CONTRATADA devera propor e tomar as agbes necessarias para a prevengdo da repeticao das
falhas que ocorrerem.
“
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/

/6. MODELO DE PROPOSTA COMERCIAL ]

6.1.0 modelo da proposta comercial deve apresentar valor total mensal e seu detalhamento conforme a
tabela 6.1.1 e o valor para o treinamento conforme a tabela 6.1.2:

6.1.1.Tabela de proposta de servigos mensais:

Valor Unitério Valor Total por | Valor Total para 36
ltem | Descri¢do Qtd X item (R$) / Més (E | meses (F = Ex 36)
©) (R$)/Més(D) | .¢y D)

Appliance com capacidade para -
A 600 Usuarios e 30 redes/sub- 2 - -
redes

Soluggo de gerenciamento | -
centralizado de firewall

Servigps de prestagdo de =
C Suporte técnico Remotfo ou 1 - -
presencial 24x7

Solugao de relatérios com 1 -
appliance ou em nuvem

E Kit conforme item 2.5 4 - . l

Total por més (R$) (Z) .

Total para 36 meses (R$) (X) .

6.1.2.Tabela de proposta de parcela Unica:

- Valor Unitario (R$) | Valor Total (R$) (C x
liem | Bescrgao Quantidade (C) (D) D)
Treinamento para o sistema de
F ; 1 - -
Firewall
G Servigo de instalagdo e 1 i
configuragao )

Total para o Treinamento (R$) (Y) -

Total Global do Contrato (R$) (X +Y) -

M
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6.1.2.1.0 treinamento (ltem 6.1.2 subitem F) devera contemplar uma turma de 5 (cinco)
participantes.

6.1.3.No valor acima (Total Global do Contrato (R$) (X +Y)) estdo incluidas todas as despesas
ordinarias diretas e indiretas decorrentes da execucao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratago;

6.1.4.Devers ser apresentado Marca, Modelo e PartNumber paraas itens A, B e D da tabela 6.1.1.

|7.  ESPECIFICAGOES DO SUPORTE TECNICO T

7.1. Suporte técnico

7.1.1.A CONTRATADA devera disponibilizar o suporte técnico, no regime de 24x7 (vinte e quatro horas
por dia e sete dias por semana). O suporte dever incluir resposta a chamados criticos em tempo
inferior a 60 (sessenta) minutos e permitir a comunicagao por meio de e-mail, chat e telefone. No
momento do aceite de cada ordem de servigo, a CONTRATADA devera comprovar estar em
operagao do suporte técnico descrito neste item:

7.1.2.Na abertura do chamado, a CONTRATADA devera formecer um nimero de registro (nico para
acompanhamento de cada chamado e o nimero de registro sera fornecido 4 CONTRATADA em
cada interacdo que envolva o chamado;

7.1.3.0 inicio do atendimento ao chamado devera se dar em até 30 (trinta) minutos a partir do contato
realizado pela EMDEC por um dos meios de comunicagdo ofertados pela CONTRATADA
(sistema on-line, e-mail, chat efou telefone).

7.1.4.Em qualquer mudanga na situagdo de chamados deve ser encaminhada uma notificagdo a
EMDEC, contendo as informagdes de registro do chamado, para enderego de e-mail previamente
designado, inclusive quando houver mudanga de status interrompendo a contagem de tempo
para a solugao;

7.1.5.0s servigos de Suporte Técnico compreendem todos os chamados relativos a um Servico
previamente planejado e executado pela CONTRATADA, bem como todos os chamados que
objetivem esclarecer duvidas na utilizagdo dos servigos, independentemente de esses servigos
terem sido provisionados pela CONTRATADA ou pela EMDEC;

7.1.6.0s servigos de suporte técnico deverdo ser prestados pela CONTRATADA sem qualquer énus
adicional para a EMDEC;

7.1.7. Toda e qualquer intervengdo no ambiente produtivo resultante de servigos de suporte técnico
deve ser executada somente mediante prévia autorizagdo da EMDEC, a partir de informagdes
claras dos procedimentos que serdo adotados/executados pela CONTRATADA;

7.1.8.A0 término dos testes e do atendimento (fechamento do chamado), a CONTRATADA devera
registrar, detalhadamente, por e-mail, as causas do problema e a resolugéo adotada;

m
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719. Os chamados abertos somente podem ser concluidos e fechados apos autorizagdo da
EMDEC;

7.1.10. Caso seja necessario suporte técnico presencial, este sera prestado nas dependéncias da
EMDEGC;

\8. METRICAS PARA ACOMPANHAMENTO DA QUALIDADE DO SERVIGO

8.1.1. Os chamados de suporte técnico serdo classificados por severidade, de acorde com 0
impacto no ambiente computacional da EMDEC. Os possiveis niveis de severidade s&o:

8.1.1.1. Severidade 1 - Sistema critico em produg&o esté parado ou fora de funcionamento e néo
ha meios de contornar a falha. Nimero significativo de usudrios foi afetado ou impacto
operacional significativo foi causado.

8.1.1.2. Severidade 2 - Sistema critico em produgéo esta apresentando falhas de funcionamento,
sem causar interrupgdo do servigo, mas afetando significativamente seu desempenho.
Impacto critico aos usuarios.

8.1.1.3. Severidade 3 - Sistema nZo critico est4 parado ou fora de funcionamento. O problema
pode ser contornado. Impactos operacionais moderados a pequenos. Impacto moderado
a0s usuarios.

8.1.1.4. Severidade 4 - Duvidas, problemas na utilizagéo, esclarecimentos da documentagao,
sugestoes, solicitagdes de desenvolvimento de novas caracteristicas ou melhorias.
Impacto minimo aos usuarios.

8.1.1.5. Para fins de verificagdo do atendimento, os chamados serao agrupados por nivel de
severidade e seus prazos de atendimento serdo contabilizados mensalmente, conforme
Tabela de Severidades.

Tabela de Severidade: Prazo para resoluggo dos servigos de suporte técnico

Descrigdo do nivel de servigo Tempo Maximo para
Resolugdo (TMR)
Chamados com severidade 1 4 horas corridas”
Chamados com severidade 2 8 horas corridas™
Chamados com severidade 3 16 horas Uteis™
Chamados com severidade 4 40 horas Uteis™

*Hora corrida & aquela compreendida entre o periodo de Oh as 24h, 7 dias por semana.
*Hora (il & aquela compreendida entre o perfodo de 8h as 18h, de segunda-feira a sexta-feira, excetuando-se
feriados nacionais.

8.1.1.6. Para cada chamado que exceda o “Tempo Maximo para Resolugo’, sera aplicado o
percentual de desconto conforme a coluna “Percentual de Desconto” da tabela abaixo
sobre o Valor Mensal do servigo.
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Descrigéo do nivel de servigo Percentual de Desconto
(PDa)
Chamadas com severidade 1 10,0%
Chamados com severidade 2 5,0%
Chamados com severidade 3 2,5%
Chamados com severidade 4 1,0%

8.1.1.6.1. Meméria de Calculo

VDa = (PDa * VM) + (VH * (HI - TMR))

Varidveis de calculo
Variavel Descrigao Unidade
VDa Valor de Desconto R$
VM Valor mensal do contrato (Z da proposta comercial) R3
PDa Percentual de Desconto Decimal
VH Valor por Hora R$
HI Horas de Indisponibilidade Decimal
TMR Tempo Maximo para Resolugéo Decimal
VH VM dividido por 730 horas R$
730 Total de horas para o periodo (365 dias x 24 horas / 12 meses) Decimal

8.1.1.6.1.1.A soma dos valores de desconto (VDa) do periodo de referéncia serdo
descontados do faturamento mensal correspondente ao periodo.

8.1.1.7. Se a soma dos periodos de indisponibilidade dos chamados de severidade 1 e 2, que
néo excederam o Tempo Maximo para Resolugao estiver acima de 0,5% (meio por cento),
este incidira em desconto percentual de 10% (dez por cento) sobre o Valor Mensal (Z)
este serd também aplicado ao faturamento mensal correspondente ao periodo de
referéncia.
8.1.1.7.1. Memoéria de Calculo
Pl = (HIS1 + HIS2) / 730 * 100
Se Pl for maior que 0,5 entdo PDb = 0,1 sendo PDb =0

VDb = (PDb * VM)

Variaveis de célculo

Variavel Descrigdo Unidade
VDb Valor de Desconto R$

P Percentual de Indisponibilidade Percentual
HIS1 Soma das Horas de Indisponibilidade de Severidade 1 que nao | Decimal

excederam o Tempo Méximo para Resolugdo
Soma das Horas de Indisponibilidade de Severidade 2 que ndo | Decimal

32 excederam o Tempo Maximo para Resolucéo
730 Total de horas para o periodo (365 dias x 24 horas / 12 meses) Decimal
PDb Percentual de Desconto Decimal
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8.1.1.8. Faturamento para periodo de referéncia

VF = VM - (VDa + VDb)

Varidveis de célculo
Variavel Descrigédo Unidade
VF Valor de Faturamento RS
VM Valor mensal do contrato (Z da proposta comercial) Percentual
VDa Soma dos valores de desconto obtidos no item 8.1.1.6.1 RS
VDb Valor de desconto obtido no item 8.1.1.7.1 R$

8.1.2.0 periodo de estabilizacgo do servico sera de 90 (noventa) dias corridos. Durante esse periodo a
glosa sera o correspondente a 25% (vinte e cinco por cento) do seu valor calculade. Apds o
periodo de estabilizagdo a aplicagéo sera do valor integral calculado para o desconto;

8.1.3.A CONTRATADA apds a resoluggo do incidente, devera em até 1 (um) dia Uil apresentar o
relatério conclusivo sobre o ocorrido, identificando a causa provavel e a solugéo adotada. A
CONTRATANTE procedera a avaliagdo dos fatos apresentados e responsabilidades dos
envolvidos, de modo a identificar se a CONTRATADA deu causa ou contribuiu para a ocorréncia,
definindo pela procedéncia ou nao de eventual desconto;
O relatério conclusivo devera acompanhar a Ordem de Pagamento no caso de aplicagao de
desconto por indisponibilidade do servigo;

8.1.4.A prestagdo dos servigos deste Termo de Referéncia esta sujeita as penalidades previstas no
edital. Por exemplo, reincidéncias que prejudiquem a qualidade na prestacao do servigo.

[9.  PRAZO DE EXECUGAQ m

9.1. A prestagdo dos servigos devera ter inicio em até 10 (dez) dias Uteis a partir da data da publicagéo
do extrato do contrato no Diario Oficial do Municipio;

[10. OBRIGAGOES DA CONTRATANTE E DA CONTRATADA |

10.1. OBRIGAGOES DA CONTRATANTE
10.1.1. Nomear o Gestor do contrato para acompanhar a execugéo do contrato;

10.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com 0s
critérios estabelecidos neste Termo de Referéncia;

10.1.3. Receber o objeto fomecido pela CONTRATADA que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas;

10.1.4. Acompanhamento da qualidade na prestagéo do servico;

M
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10.1.5.  Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento
da solugao de Tecnologia da Informacao.

10.2. OBRIGAGOES DA CONTRATADA

10.2.1.  Fornecer o objeto da contratacao, atendendo &s normas e condi¢des deste Termo de
Referéncia, néo sendo admitida qualquer modificagéo em sua execugo sem prévia autorizagéo
da CONTRATANTE;

10.22.  Indicar formalmente preposto apto a representa-la junto & CONTRATANTE, que devera
responder pela fiel execugdo do contrato;

10.2.3.  Atender prontamente quaisquer orientagées e exigéncias do gestor do contrato, inerentes &
execugdo do objeto contratual;

10.2.4.  Reparar quaisquer danos diretamente causados a8 CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, n&o excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento
da execugéo dos servigos pela CONTRATANTE:

10.2.5.  Propiciar todos os meios e facilidades necessarias & fiscalizagio da Solugéo de Tecnologia
da Informag&o pela CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

10.2.6. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagéo;

10.27. Manter, durante a execugdo do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugéo de Tecnologia da
Informagao;

10.2.8. Manter a produtividade ou a capacidade minima de foecimento da Solug3o de Tecnologia
da Informagao durante a execugdo do contrato;

10.2.9. Sempre que solicitado, executar testes e fornecer relatérios, documentos, logs, etc, para
comprovacéao de atendimento das especificagdes técnicas;

10.2.10. A CONTRATADA devera avisar com antecedéncia minima de 180 (cento e oitenta) dias do
termine contratual a ndo inten¢do de renovagao do contrato.

10.2.11. A CONTRATADA devera disponibilizar, sem 6nus para a EMDEC, meios, ferramentas e
especialistas que proporcionem portabilidade e tornem possivel a migragdo dos servicos
prestados para outros Fornecedores, quando ndo houver continuidade do contrato.

[11. ATESTADO DE CAPACIDADE TECNICA |

11.1. A empresa licitante devera apresentar na fase de habilitagdo, atestado de capacidade técnica
expedido por pessoa juridica, que comprove que a licitante prestou ou vem prestando servigos
pertinentes e compativeis em caracteristicas com o objeto deste edital, nos termos da Lei N°
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13.303/16. Para o caso, a empresa licitante deverd apresentar atestado de capacidade técnica
comprovando, no minimo, 50% (cinquenta por cento) da quantidade total do seguinte item: item A da
tabela pertencente ao item 1.2, ou seja, capacidade minima para 300 usuérios e 15 redes/sub-redes.

[12. PRAZO CONTRATUAL |

12.1. O contrato tera vigéncia de 36 (Trinta e seis) meses a partir da data da publicagao de seu extrato no
Diario Oficial do Municipio;

12.2. Podera ser prorrogado conforme regime da Lei n°® 13.303/16;

[13. FORMA DE PAGAMENTO

13.1. O pagamento sera efetuado no prazo de 30 (trinta) dias apos o recebimento e 0 aceite da
CONTRATANTE das notas fiscais/faturas enviadas mensaimente pela CONTRATADA,;

13.2. A nota fiscallfatura deve ter o mesmo CNPJ constante da proposta de pregos e para o qual foi
emitida a nota de empenho ¢ assinado o contrato.

13.3. As notas fiscais deverdo ser encaminhadas em até 5 (cinco) dias Uteis apos o fechamento do
periodo da prestagéo do servio (do primeiro ao Ultimo dia de cada més), para os enderecos de e-
mails abaixo:

luciano.santos@emdec.com.br
jose.castro@emdec.com.br
luis.hicolau@emdec.com.br

cleuza.souza@emdec.com.br
anderson.banega@emdec.com.br

13.4. Qualquer alteragao nos enderegos de e-mail acima sera comunicada previamente.

\14. COMPROMISSO COM A SEGURANGA DA INFORMAGAO

14.1. A CONTRATADA, seus funcionarios ou representantes comprometem-se, por intermédio do
presente termo, a ndo divulgar sem autorizagéo, informagdes confidenciais da EMDEC a que tiver
acesso em decorréncia da prestagdo do objeto do citado contrato, em conformidade com as seguintes
condigdes:

14.1.1. Consideram-se informagBes confidenciais quaisquer dados e informagbes da EMDEC
revelados antes ou depois da assinatura deste Termo, seus bens de informag&o, topologias,
usuarios, senhas de acesso, planos, processos, operagdes, pessoal, propriedades, produtos e
servicos, e guaisquer outras que a mesma considerar proprietarias efou confidenciais.

14.11.1. Em caso de davida acerca da confidencialidade de determinada informagéo, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada por
escrito a trata-la diferentemente pela EMDEC. De forma alguma se interpretara o siléncio
da EMDEC como liberagéo do compromisso de manter o sigilo da informagéo;
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14.1.1.2.  Excluem-se das disposicies deste item, informagdes ou materiais que ja estiverem
disponiveis ao plblico em geral de qualquer forma que ndo em decorréncia de sua
revelagdo pela CONTRATADA.

14.1.2. A CONTRATADA concorda que as informagdes a que tera acesso serdo utilizadas somente
nos processes envolvidos para execugzo do objeto contratado;

14.1.3. A CONTRATADA determinaré a todos os seus representantes — assim considerados,
diretores, administradores, socios, empregados, prepostos, agentes, colaboradores e prestadores
de servico a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestagdo de servigos - a observancia do presente Termo,
adotando todas as precaugbes e medidas para que as obrigagdes oriundas do presente
instrumento sejam efetivamente obsarvadas:

14.1.4. Caso a CONTRATADA seja obrigada, em decorréncia de intimac&o de autoridade judiciaria
ou fiscal, a revelar quaisquer informagdes, notificars por escrito 8 EMDEC imediatamente acerca
da referida inimag&o, de forma a permitir que a EMDEC possa optar entre interpor a medida
cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a referida
revelagéo;

14.1.5. A CONTRATADA obriga-se a informar imediatamente 4 EMDEC qualquer violagdo das
regras de sigilo ora estabelecidas que fenha ocorrido por sua agdo ou omissdo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e
prestadores de servigo;

14.1.8. O descumprimento de quaisquer dos itens acarretara a responsabilidade administrativa, civil
e criminal dos que, comprovadamente, estiverem envolvidos no descumprimento ou violag&o;

14.1.7. O foro da contrataggo sera nacional, e a legislagao brasileira prevalecera sobre qualquer outra,
de acordo com os termos do art. 11 da Lei 12.965/2014:

14.1.8. A CONTRATADA devera atender integralmente as disposices Lei 13.709/18 e suas
alteragbes (Lei Geral de Protegdo de Dados), as quais lhes sejam aplicaveis.
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ANEXO Il - PROPOSTA DE PRECO

A

EMDEC - Empresa Municipal de Desenvolvimento de Campinas

PREGAO n2 013/2021

PROTOCOLO n? 119/2020

PROTOCOLO SEI: EMDEC.2021.00000398-81
MODALIDADE PREGAO ELETRONICO

TIPO MENOR PREGCO GLOBAL

OBIETO: Contratagdo de empresa especializada na prestacdo de servigo de solugio centralizada de Firewall
(NEXT GENERATION) composta de Hardware e Software.

Empresa

Nome da Proponente: TM SUL LTDA - ME

Enderego: Rua José Mério de Oliveira, 501 — CEP 82520-550

Telefone: e-mail: (41) 3365-1600 -
CNPJ n®: 11.064.603/0001-73
Banco: Banco do Brasil
Cidade: Curitiba, Parana

Conta Corrente: 23649-7

licitacao@tmtelecom.com.br

Agéncia: 2926-2

Conforme estipulado no item 9 e seus subitens do Edital e especificagdes constantes do Anexo | — Termo de

Referéncia, propomos:

1. Tabela de proposta de servigos mensais:

Item

Descrigao

Qtd
(€)

Valor Unitario
(R$) / Més (D)

Valor Total por
item (R$) / Més
(E=CxD)

Valor Total
para 36 meses
(F=E x 36)

Appliance com capacidade para
600 Usuarios e 30 redes/sub-redes
Marca: Fortinet

Modelo; FortiGate-201F

Contempla: Hardware Appliance
FortiGate (PartNumber: FG-201F) e
licenciamento do tipo UTP/UTM para
36 meses (PartNumber: FC-10-
F201F-950-02-36)

R$ 3.937,86

R$ 7.875,72

R$ 283.525,92

Solugdo de gerenciamento
centralizado de firewall

Marca: Fortinet

Modelo: FortiManager

Contempla: Solugéo de
gerenciamento de equipamentos
Fortinet baseada em magquina virtual
FortiManager-VM

R$ 275,61

R$ 275,61

R$ 9.921,96




Servigos de prestagao de Suporte
C | técnico Remoto ou presencial 1 R$ 1.379.43 | R$ 1.379,43 | RS  49.659,48
24x7

Solugao de relatérios com
appliance ou em nuvem
Marca: Fortinet

D Modelo: FortiAnalyzer Cloud 1 R$ 1.34535 | R$ 1.345,35 | R$  48.432,60
Contempla: Solugao de relatérios

FortiAnalyzer com 6GB de Logs/dia

Kit conforme item 2.5

Marca: Fortinet

Modelo: SP-CABLE-FS-SFP+3
E | Contempla: Cabo do tipo DAC 4 R$ 57.61 | R$ 230,44 RS 8.295,84
conectorizado do tipo SFP+
(PartNumber: SP-CABLE-FS-

SFP+3) J
Total por més (R$) (Z) R$  11.106,55
Total para 36 meses (R$) (X) R$ 399.835,80
. x Qtd | Valor Unitario | Valor Total (R$)
Item Descricao ©) | (R$) (D) (C x D)
F Treinamento para o sistema de Firewall 1 R$ 5.290,27 |R$ 5.290,27
G Servigo de instalagdo e configuracao; 1 R$ 43.873,93 | R$43.873,93
Total para o Treinamento (R$) (Y) R$ 49.164,20
Total Global do Contrato (R$) (X +Y) R$ 449.000,00

2. Declaramos, sob as penas da lei, que:

a. Nos precos propostos estdo inclusos todos os custos, despesas, tributos, encargos e incidéncias,
diretos ou indiretos, ndo impartando a natureza, que recaiam sobre os produtos solicitados no
Anexo | = Termo de Referéncia.

b. Esta proposta, nos termos do edital, é firme e concreta, sendo que a desisténcia apds a fase de
habilitagSo,sujeitar o licitante as penalidades indicadas no item 12.21 do Edital:

c. Por ser de nosso conhecimento, atendemos e nos submetemos a todas as cldusulas e condigdes
do Edital, relativas 2 licitacdo supra, bem como as disposi¢c3es da Lei Federal n? 13.303/2016, Lei
Federal n? 10.520/02, e Decretos Municipais n 14.218/03 e n® 14.602/04, que integrardo o
presente ajuste.

d. A prestacdo de servigos atendera integralmente s especificagdes do objeto descritas no Anexo |
~Termo de Referéncia do Edital.

3. Prazo de validade da presente proposta: 90 (noventa) dias corridos.



Data: 23/06/2021
Nome: Jodo Waldemiro Maltaca Cordeiro

RG: 7934042-1 \RO
CPF: 061.424.349-10

[11.064.608/0001-73 |

L M SUL LTDA-ME

Rua José Mario de QOliveira, 501
Bacacheri CEP:82.520-550
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